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Databehandleraftale

Vi har som radgivningsvirksomhed behov for nogle af dine personlige data. Dette er nadvendigt for at give dig den korrekte
radgivning og kommunikation. Det har altid, og vil altid vaere, vigtigt for os, at beskytte dine data.

Denne aftale fastseetter de rettigheder og forpligtelser, som finder anvendelse, nar Grant Thornton, Godkendt
Revisionspartnerselskab ("databehandleren”) foretager behandling af personoplysninger pa vegne af dig/din virksomhed ("den
dataansvarlige”)
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Aftalens omfang

Denne aftale ("Bestemmelserne”) fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af de(n) nedenstaende tjeneste(r) behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser:

ELP Online

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.
Der harer tre bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens formal
og karakter, typen af personoplysninger og kategorierne af registrerede.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste af
underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af personoplysninger,
en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfere, og hvordan
der fores tilsyn med databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller EJS
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke hjeelpemidler, der ma
ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt.
Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige,
mens der sker behandling af personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.
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Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid
med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal Iasbende gennemgés. Pa baggrund af denne gennemgang kan adgangen til personoplysninger
lukkes, hvis adgangen ikke lzengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende personer, som er
underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hensyntagen til
det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer il disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen
udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behandlingssystemer og -
tienester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller
teknisk haendelse

d) en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa vurdere risiciene for
fysiske personers rettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici.
Med henblik pa denne vurdering skal den dataansvarlige stille den nedvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den dataansvarliges
forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nadvendige information til radighed for den
dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gennemfgrelse af
yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfgart, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfares, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2, og
stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden
forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehandleren
skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning
af underdatabehandlere med mindst 60 dages varsel og derved give den dataansvarlige mulighed for at gare
indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede underdatabehandler(e). Neermere beskrivelse
af varsling samt frist for indsigelse fremgar af bilag B, punkt 2. Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan, efter aftale med den dataansvarlige, angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.
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Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles de fornadne
garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere e&endringer hertil sendes — efter den dataansvarliges anmodning
herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som falger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget tredjemand
i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan indtreede i databehandlerens rettigheder
og gore dem gaeldende over for underdatabehandlere, som f.eks. gar den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt ansvarlig
over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de
registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder seaerligt forordningens artikel 79 og 82,
over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke er
blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav inden
behandling, medmindre den pagaeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmeessige
interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for rammerne af disse
Bestemmelser:

a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international
organisation

b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c) behandle personoplysningerne i et tredjeland.

Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tredjeland, herunder det eventuelle
overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives i bilag
C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udgare et grundlag for
overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjeelp af
passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel Il1.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at den
dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
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c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)
f)  retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

h) retten til dataportabilitet
i) retten til indsigelse

j) retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder
profilering

| tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 4.4., bistar
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, den dataansvarlige med:

a) den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 48 timer, efter at denne er
blevet bekendt med det at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebeerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder,

b) den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder,

c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pataenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse),

d) den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel
af foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databehandleren
skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder for de forpligtelser, der falger af
Bestemmelse 8.1. og 8.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmaerksom pa, at der
er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at denne er blevet
bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 7.3.a skal databehandleren bista den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at
tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af
bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrentlige
antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige
skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin bistand til
den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.

Sletning og returnering af oplysninger.
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Ved ophgr af tjenesterne vedregrende behandling af personoplysninger, er databehandleren forpligtet til at slette alle
personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at
oplysningerne er slettet

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har adgang til den
dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optreeder pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behgarig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger om f.eks.
erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.

Ikrafttreeden og opheor

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende fra tjenestens start og sa laenge tjenesten vedrerende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af
tienesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger opharer, og personoplysningerne er slettet
eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftligt varsel i henhold til Hovedaftalens varsel af begge parter.

Kontaktpersoner
Hos den dataansvarlige:

Den dataansvarlige kan kontaktes ved hjeelp af de oplysninger, som er givet i forbindelse med ELP Online-
aftaleindgaelsen.

Hos databehandleren:

Navn Grant Thornton Danmarks GDPR-team
Stilling GDPR Ansvarlig i GT DK
Telefonnummer 33110220

E-mail dpo@dk.gt.com



@ GrantThornton

Bilag A, Oplysninger om persondatabehandlingen

Dette bilag udger den dataansvarliges instruktion til databehandleren i forbindelse med databehandlerens behandling for den
dataansvarlige og er en integreret del af Aftalen.

1. Behandlingens formal, instruks, kategorier af persondata og kategorier af registrerede

Nedenstaende oplysninger er gaeldende instruks for den tjeneste, som er beskrevet ovenfor under punkt 1.3. Databehandleren
vil ikke have forngden instruks til at foretage databehandling pa vegne af den dataansvarlige for sa vidt angar ydelser, som
ikke er beskrevet ovenfor under punkt 1.3.

ELP Online
o  Generel kontaktinformation — Navn, adresse, titel, telefon og e-mail
e Generel korrespondance

o Det arbejde du selv har oprettet i ELP-systemet
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Bilag B, Underdatabehandlere

1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af de ved Bestemmelsernes ikrafttraeden anferte
underdatabehandlere pa fglgende link:

www.grantthornton.dk/subserviceproviders

2. Varsel for godkendelse af underdatabehandlere

@nsker databehandleren at ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og
aftalte, eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet, skal den dataansvarlige varsles skriftligt
senest 60 dage fgr underdatabehandleren pabegynder behandlingen.

Den dataansvarlige kan — ved skriftlig henvendelse til databehandleren senest 30 dage efter dennes varsel for godkendelse af
underdatabehandlere — modsaette sig brugen af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne
og/eller aftalte, og brugen af en anden underdatabehandler til denne behandlingsaktivitet, hvis der foreligger en saglig
begrundelse herfor. Modseetter den dataansvarlige sig brugen af en underdatabehandler til en anden behandlingsaktivitet end
den beskrevne og aftalte og/eller brugen af en anden underdatabehandler til denne behandlingsaktivitet, ma behandlingen af
personoplysninger hos den pageeldende underdatabehandler ikke pabegyndes.
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Bilag C, Instruks vedrgrende behandling af personoplysninger
1. Behandlingens genstand

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren udfgrer de i
Bestemmelsernes punkt 1.3. og i bilag A beskrevne aktiviteter.

2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle behandlingsaktiviteternes omfang, kontekst og forhold til henholdsvis kategorier af
persondata og kategorier af registrerede. Behandlingen af personoplysninger omfatter hverken faglsomme persondata, en stor
meengde persondata, et hgjt antal persondata om den enkelte registrerede eller persondata om sarbare grupper af
registrerede, hvilket derfor ikke medferer et krav om hgj sikkerhed.

Databehandleren er berettiget og forpligtet til, ud fra risici identificeret i forbindelse med risikovurderingen, at treeffe
beslutninger om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det
nedvendige (og aftalte) sikkerhedsniveau. Databehandleren har dog under alle omstaendigheder gennemfart falgende
foranstaltninger:

1. Databehandleren har implementeret politikker, procedurer, regler og kontroller, som er med til at sikre behandlingen af
personoplysninger.

2. Ansatte hos databehandleren, der er beskeeftiget med behandling af personoplysninger under Bestemmelserne er
underlagt tavshedspligt. Alene personale, der er autoriseret hertil, ma have adgang til de personoplysninger, der
behandles under Bestemmelserne. Adgang til personoplysninger er begreenset til ansatte med et arbejdsbetinget behov.
Adgang tilbagekaldes, nar brugeren ikke lzengere opfylder kriterierne for at have adgang. Databehandleren varetager
autorisation for databehandlerens medarbejdere. Databehandleren gennemgar adgangsrettigheder periodisk.

3. Databehandleren sikrer, at databehandlerens ansatte modtager relevant og tilstraekkelig uddannelse og instruktioner
vedrgrende behandlingssikkerhed.

4. Databehandleren har passende tekniske og organisatoriske foranstaltninger til at begraense risikoen for uautoriseret
adgang og/eller installering af skadelig kode. Sddanne foranstaltninger kan omfatte, firewalls, anti-virus software og
malware-beskyttelse. Databehandler har formelle procedurer til sikring af, at sikkerhedssystemerne holdes opdaterede.

5. Databehandleren har processer for handtering af brud pa datasikkerheden, jf. Bestemmelserne i punkt 7.3 og 8.
6. Databehandleren har restriktioner for fysisk adgang.

7. Databehandleren sikrer, at der sker behgrig sletning af data.

3. Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt bista den dataansvarlige med falgende i overensstemmelse med Bestemmelsernes punkt
7 og 8 ved at gennemfgre de tekniske og organisatoriske foranstaltninger der naevnes nedenfor i punkt 3.1. og 3.2.

3.1. Opfyldelse af den dataansvarliges forpligtelser

Databehandleren skal implementere de ngdvendige tekniske og organisatoriske foranstaltninger, sa databehandleren kan

bista den dataansvarlige med at sikre og opfylde og efterleve dennes forpligtelser, herunder i relation til falgende:

1. Den registreredes rettigheder, herunder blandt andet besvarelse af anmodninger om indsigt, berigtigelse og sletning, jf.
Databeskyttelsesforordningens kapitel IIl.

2. Underretning af de registrerede ved brud pa persondatasikkerheden jf. Databeskyttelsesforordningens artikel 34.

3. Sikring af overholdelse af forpligtelserne i Databeskyttelsesforordningens artikel 32-36 jf. artikel 28, stk. 3, litra f.

4. Databehandleren skal uden ugrundet ophold pr. e-mail meddele den dataansvarliges kontaktperson i punkt 13 i
Bestemmelserne om evt. anmodninger fra registrerede til databehandleren.

Databehandleren skal sa vidt det er muligt indrette tjenesten vedrerende behandling af personoplysninger (systemet) pa en
sadan made, at den dataansvarlige let kan efterleve sine forpligtelser over for den registrerede.
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3.2. Brud pa persondatasikkerheden

Databehandleren skal ved brud pa persondatasikkerheden fremsende dokumentation for de faktiske omsteendigheder herved,
dets virkning og de trufne afhjeelpende foranstaltninger. Indholdet af den fremsendte dokumentation skal veere sa
fyldestg@rende, at den kan tjene som en anmeldelse til Datatilsynet og/eller underretning af den registrerede.
Databehandleren skal — uden ungdig forsinkelse og om muligt senest 48 timer efter, at databehandleren er blevet bekendt
med bruddet pa persondatasikkerheden — underrette den dataansvarlige herom ved skriftlig henvendelse til den
dataansvarlige, saledes at den dataansvarlige kan overholde sin forpligtelse til at anmelde det til Datatilsynet jf.
Databeskyttelsesforordningens artikel 33.

Praktiske oplysninger om, hvornar underretningen er endelig, hvornar der vil falge yderligere information, hvorvidt det er muligt
at give samtlige oplysninger naevnt ovenfor pa én gang eller om oplysningerne gives skridt for skridt, skal ske uden ungdig
forsinkelse og om muligt indenfor fristen pa 48 timer.

Databehandleren har i gvrigt de forpligtelser, der fglger af Databeskyttelsesforordningen og @vrig relevant lovgivning pa
omradet. Disse forpligtelser forbliver hos databehandleren, og skal opfyldes uden omkostninger fra den dataansvarlige.

4. Opbevaringsperiode/sletterutine

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal slette eksisterende kopier i overensstemmelse med
Bestemmelse punkt 9, medmindre den dataansvarlige — efter underskriften af disse Bestemmelser — har aendret sit oprindelige
valg. Sadanne andringer skal vaere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til
Bestemmelserne.

5. Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende skriftlige
godkendelse ske pa andre lokaliteter end ved de ovenfor i bilag B anfgrte underdatabehandlere.

6. Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende overfgrsels
af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at
foretage sadanne overfarsler.

7. Procedurer for den dataansvarliges tilsyn med behandlingen af personoplysninger, som er overladt til
databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige kan arligt fare tilsyn med databehandleren, med henblik pa at
fastsla databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle udgifter i forbindelse med tilsynet afholdes af den dataansvarlige selv. Databehandleren er
dog forpligtet til at afssette de ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan
gennemfgre sit tilsyn.

8. Procedurer for behandling af personoplysninger, som er overladt til underdatabehandlere

Databehandleren farer tilsyn med underdatabehandlere efter fastsatte frekvenser. Databehandleren farer tilsyn med
underdatabehandlere efter en risikobaseret tilgang med afsaet i Datatilsynets tilsynskoncepter. Databehandleren kan veaelge at
fore felgende tilsyn med underdatabehandleren:

1. Observation af underdatabehandleren med intern log.

2. Skriftlig bekraeftelse modtages fra underdatabehandleren om, at alle krav i aftalen med underdatabehandleren fortsat
efterleves.

Indhentning af underdatabehandlerens certificering.
4. Indhentning af underdatabehandlerens ISAE 3000 og/eller ISAE 3402 erkleering.

5. Udsendelse af spgrgeskema til underdatabehandleren som efterfglgende evalueres.
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